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서론

• 2024년는 전세계 선거의 해
o 세계 인구의 절반이 넘는 42억 명

• 위협
o 인공지능(AI: artificial intelligence)를 이용한 허위정보와 외국의 선거개입과 방해 등

o 라이 총통에게 내연녀가 세 명 있다는 내용의 딥페이크 동영상

o 외국선거방해의 주요 유형인 허위정보 유포와 특정 정치인 지지 등은 정치적 양극화
를 강화함
o 허위 여론조사를 발표한 린(Lin)을 체포하고 이 여론조사가 푸젠성(福建省)의 중국 공산당 관리들에 의해 조

작되고 조율된 것으로 의심

• 한국
o 올 해 4월 22대 총선
o 주변국들(중국, 북한, 러시아 등 선거방해의 대표적 국가)의 선거방해 활동 예상됨
o 현 상황 - 외국선거방해에 대한 자료, 연구, 대비가 미흡함



발표 내용

• 외국선거방해에 대한 정의와 이론적 검토

• 외국선거방해에 대한 인식

• 외국선거방해와 정치적 양극화에 대한 분석



외국선거방해에 대한 정의

• 외국에 의한 선거 영향(influence), 간섭(meddling), 개입
(intervention 혹은 interference) 등 다양하게 사용
• 타국의 선거과정과 결과에 미칠 부정적 영향(절차적 개입은 제외)을 고
려해 방해라는 용어를 사용 - interference

• 외국선거방해(foreign electoral interference)는 외국의 국가기관이나
국가기관에 의해 의뢰받은 개인이나 단체가 개입하는 행위로 개입하는
국가의 이익을 도모하고자 타국의 선거과정과 결과에 영향을 미치기
위해 불법적으로 공개적 또는 은밀한 방식으로 개입하는 것이다.



외국선거방해에 대한 이론적 검토:
정치적 양극화와 외국선거방해
• 외국선거방해는 주로 허위조작정보를 활용하는데 이 방식이 가
장 저렴하고 높은 보상을 가져오기 때문
• 허위조작정보는 주로 방해행위를 하는 국가에 우호적인 후보에 도움이
되거나 비우호적 후보를 비방하는 방식이 대부분

• 특정 후보를 지지하거나 비방하고 양극화된 이슈를 제기하는 방식으로
매우 정파적 특성을 가지게 됨

• 기존연구
• 외국선거방해 중 주된 허위정보조작은 허위정보에 대한 인식과 정보식
별 등에서 있어서 정치적 양극화에 의해 영향을 받음

• 한국은?



외국선거방해에 대한 인식: 방해여부



외국선거방해에 대한 인식: 경로



외국선거방해에 대한 인식: 방해유형과
우려



외국선거방해에 대한 인식: 방해 국가



외국선거방해에 대한 인식: 허위정보식별



선거방해와 정치적 양극화



선거방해와 정치적 양극화 2



다항로지스틱 회귀분석

• 종속변수
o두 정보에 대해 모두 맞게 식별, 북한해킹 관련 정보만 맞게 식별, 미국
의 도·감청 관련 정보만 맞게 식별, 두 정보 모두 틀리게 식별

• 독립변수
o인구통계적 변수(성별, 나이, 거주지역, 교육)

o정치 양극화와 관련 변수(지지선호정당, 본인이념, 윤석열, 문재인 국정
운영 평가, 정치지식)

o선거커뮤니케이션 변(정치유튜브 시청)



다항로지스틱 회귀분석 결과

• “모두 틀리게 식별”에 비해 모든 경우에서 정치적 변수, 특히 정
치적 성향을 나타내는 변수는 유의미하게 나타남
• 지지선호정당은 세 경우 모두 나타났고 윤대통령, 문전대통령 국정운
영평가는 “모두 식별”과 “북한 해킹”의 경우 유의미한 변수로 나타나
정치적 양극화가 외국선거방해를 인식하고 판별하는데 영향을 미치고
있다고 볼 수 있음

• 특히 보수적인 성향인 경우에 맞게 식별하지 못하는 경향을 보여 외국
선거방해에 더 취약하다고 할 수 있음



결론

• 외국선거방해에 대해 매우 심각하게 인식하고 있어 선거방해행
위는 한국 민주주의의 중대한 위기를 가져올 가능성 높음

• 외국선거방해에 대해 네 가지 측면에서 대비 가능
• 법제화

• 대만은 2019년 12월 외국 세력이 대만에서 로비 활동, 선거 캠페인 또는 선거 관련 허위
정보에 자금을 지원하거나 지시하는 것을 금지하는 반침투법(Anti-infiltration Act)를 통과

• 민관협력 시스템 구축
• 소셜 미디어 회사가 중복 콘텐츠의 출처를 파악하고 이를 노출하기 위해 더 열심
히 노력

• 선거방해에 대한 인식제고

• 국제협력의 제도화



다항로지스틱 회귀분석 결과

• “모두 틀리게 식별”에 비해 “모두 맞게 식별”의 경우에서
o 윤대통령 국정운영 평가가 1 증가할수록 모두식별할 가능성은 10.6% 감소한다.
o 문 전대통령 국정운영 평가가 1 증가할수록 모두 식별할 가능성은 1.129배 증가한다.
o 본인 이념성향이 진보면 다른 이념보다 모두 식별할 가능성은 1.990배 증가한다.
o 지지 선호 정당이 국민의힘인 경우 47.3%가 감소한다.

• “모두 틀리게 식별”에 비해 “북한해킹 맞게 식별”의 경우는
o 윤 대통령 평가가 1 증가할수록 북한해킹 식별할 가능성은 10.4% 감소한다.
o 문 전대통령 평가가 1 증가할수록 북한해킹 식별할 가능성은 1.085배 증가한다.
o 거주지역 "대전/충청/세종"인 경우 다른 지역에 비해 북한해킹 식별할 가능성
은 2.722배 증가한다.

o 지지 선호 정당이 국민의힘인 경우 북한해킹 식별할 가능성은 50.3% 감소한다.



다항로지스틱 회귀분석 결과

• 모두 틀리게 식별”에 비해 “미국 도감청의혹 맞게 식별”의 경우는
o 정치지식도가 1 증가할수록 미국도감청 식별 가능성은 17.1% 감소한다.

o 나이가 1 미국도감청 식별 가능성은 증가할수록 2% 감소한다. 

o 거주지역 "경기/인천"인 경우 다른 지역에 비해 미국도감청 식별 가능성은 2.373배
증가한다.

o 교육 수준이 '고졸이하'인 경우 미국도감청 식별 가능성은 1.458배 증가한다.

o 지지 선호 정당이 국민의힘인 경우 미국도감청 식별 가능성은 51.7% 감소한다.
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